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1. FEELogon

FEELogon ist eine von F.EE entwickelte DLL (Dynamic Link Library), die die GINA
(Graphical Identification and Authentication)-Schnittstelle von Microsoft Windows,
implementiert. Diese integriert sich in den Anmeldevorgang (Logon) des Betrieb-
systems und sperrt nicht nur Tasten, sondern verhindert schon im Vorfeld die Akti-
vierung von unerwinschten Benutzeraktionen. Mit Hilfe von FEELogon ist u. a.

mdglich:

e die Aktivierung des automatischen Logons
e die Einrichtung eines zuséatzlichen Administrator-Logons

e der Start eines anderen Hauptprozesses als den Windows-Explorer, der

standardmaflig beim Logon gestartet wird.

1.1 Konfigurationsprogramm
SetLogonParams

Mit Hilfe des Programms SetLogonParams wird FEELogon nach der Installation
konfiguriert. Im Folgenden sind die méglichen Einstellungen in den einzelnen Rei-

terkarten beschrieben.
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Hauptprozess

Nach einem Logon startet Windows normalerweise den Windows-Explorer, der
auch fur die Taskleiste und die Icons auf dem Desktop verantwortlich ist. Fur den
Betrieb von bestimmten Anwendungen, die autark die Benutzeroberflache bean-
spruchen (z. B. eine Visualisierungssoftware), kann es sinnvoll sein, diesen Explo-
rer zu deaktivieren. Stattdessen wird dann ausschlief3lich die gewtinschte Anwen-

dung direkt gestartet.

= Anmeldeparameter setzen ...

Hauptprozess |.ﬁ.uto-l_|:|g|:|n Administrator-Logon

Welcher Hauptprozess soll beim Anmelden gestartet werden?

Hauptprozess fir den Benutzer 'FEEYmarkus.ni'

| | [.ﬁ.us'n'éhl_en ]
Hinweis:
Benutzer wechseln ...
Standardmé&big ist dieser Eintrag leer. [ =Lt ]
Hauptprozess fir alg Benutzer
Explorer.exe | [,ﬁ,ugl,\léhlen ]

Hinweis:
Standardméabig wird der Windows-Explorer gestartet.

Ist fir einen Benutzer ein funktionsfahiger spezifischer Hauptprozess
eingetragen, dann hat er Vorrang gegeniber dieser Einstellung.

Aktivierung

[ K l [ Abbrechen Ibernehmen
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Fur die Durchfiihrung dieser Modifikation sind zwei Eingabefelder vorhanden:

e Hauptprozess fur den Benutzer ...: Legt den Hauptprozess fur den gerade

ausgewabhlten Benutzer fest.

o Hauptprozess fir alle Benutzer: Legt den Hauptprozess fir alle Benutzer

fest. Als Prozess ist standardmafiig explorer.exe voreingestellt.

Der Prozess kann auch fur einen anderen als den gerade angemeldeten Benutzer
bestimmt werden, indem man auf den Button Benutzer wechseln klickt. Es er-
scheint daraufhin folgender Dialog, in dem die Benutzerdaten des gewiinschten

Benutzers einzugeben sind:

Logon Information

Geben Sie einen Benutzernamen und ein glltiges
Passwort fir diesen Benutzer ein.

Mame: | benutzer
EEIES'.I".'EIFt: 11111111

Domane: | FEE

Beispiel fur eine mogliche Einstellung:

"c:\programme\f.ee\feescreen 3.0\bin\fscrn2rt.exe" c:\anlage\anlage.fee als Haupt-
prozess fur den ausgewahlten Benutzer und explorer.exe als Hauptprozess fir alle

Benutzer.

Meldet sich der ausgewahlte Benutzer bei Windows an, wird sofort die angegebe-
ne Anwendung gestartet. Die Taskleiste und die Icons am Desktop sind nicht vor-
handen. Ist der Administrator-Logon aktiviert, kann sich der Administrator durch
Dricken der Tastenkombination Strg+Alt+Entf und Eingabe des Administrator-
Passwortes anmelden. Nur der Administrator hat jetzt Zugriff auf die Taskleiste,
den Explorer und alle anderen Windows-Systemdienste. Auf diese Weise ist dem

angemeldeten Benutzer der Zugriff auf Systemprogramme verwehrt.
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Hinweis: Bei Eingabe eines Hauptprozesses muss darauf geachtet werden, dass
das angegebene Programm auch wirklich existiert. Ist kein Programmstart mog-
lich, kann sich auch kein Benutzer mehr anmelden. Dies kann dazu fuhren, dass
ein kompletter Ausschluss aus Windows erfolgt und deshalb einen Eingriff seitens
eines Systemadministrators erforderlich macht.

Aktivierung

Beim Klicken auf die Schaltflaiche Aktivierung erscheint folgender Dialog, mit dem

man FEELogon freischaltet:

Produktaktivierung f'5__<|

Lizenzschlissel
Bitte kontaktieren Sie die Firma F.EE, um einen

Aktivierungsschlissel zu erhalten:

contact@fee.de
+49 9672 505 400

Lizenzschlissel:

GIM:WQF-COY-GYR-IY0 |

Aktivierungsschlissel

Geben Sie in die nachfologenden Felder die Daten ein, die Sie won der
Firma F.EE erhalten haben:

Aktivierungsschliissel: | |

Firma: | |

Die im Feld Lizenzschlussel dargestellte Zeichenkette wurde von SetLogonParams
erzeugt. Diese und der Name (Firma) des Lizenznehmers ist F.EE zu tUbermitteln.
F.EE sendet dem Lizenznehmer Daten zu, die in die beiden Eingabefelder im
Rahmen Aktivierungsschliissel einzugeben sind. Nach Beenden des Dialogs mit
OK ist FEELogon freigeschaltet.
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Auto-Logon

An dieser Stelle muss man den Benutzernamen, die Doméane und das Passwort

fir den Benutzer angeben, der sich automatisch beim Systemstart anmelden soll.

= Anmeldeparameter setzen ...

Hauptprozess | Auto-logon | Administrator-Logon

automatisch anmelden

Benutzerkennung

Mame: | benutzer |

Passwoaort: | FRRERERRN |

Domane! | FEE |

QK | [ Abbrechen ] [Ut_:ernehmen] [ Hilfe
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Administrator-Logon

Mit dieser Option ist es moglich, zusatzlich zu dem Bildschirm, auf dem spéter die
Anwendung laufen soll, einen zweiten Desktop zu aktivieren, an dem ein weiterer
Benutzer arbeiten kann. In den meisten Anwendungsfallen wird dies der Administ-
rator sein, um Verwaltungsaufgaben durchfihren zu kénnen. Daher rihren auch

die Bezeichnungen Administrator-Logon und Administrator-Desktop.

Der Vorteil eines zweiten Desktops ist, dass am ersten lediglich ein Benutzer zur
Ausfihrung der Anwendung eingeloggt ist, der nur minimal notwendige Rechte
besitzt. Ihm kénnen z. B. alle Rechte entzogen sein, die es ermdglichen, Pro-
gramme zu installieren oder Systemeinstellungen zu verandern. Au3erdem kann
er keine weiteren Programme Uber das Start-Meni ausfiihren, da als Hauptpro-
zess die Anwendung und nicht der Windows-Explorer eingetragen ist. Mit dem
zweiten Desktop hingegen kdnnen z. B. administrative Aufgaben erledigt werden,

wahrend die Anwendung weiter im Hintergrund ihre Dienste verrichtet.

Wird der Administrator-Logon aktiviert, erscheint mittels der Tastenkombination
Strg+Alt+Entf in der Dialogbox Windows-Sicherheit die neue Schaltflache Admi-
nistrator. Nach Eingabe der Benutzerdaten 6ffnet sich ein neuer Desktop, an dem

nun wie gewohnt unter Windows gearbeitet werden kann.

= Anmeldeparameter setzen ...

Hauptprozess | Auto-Logon | Administrator-Logon

rusatzlich Administrator-Logon instalieren (direkt)
Mutzungsbeschrinkung
(") Jeder darf sich anmelden
(%) Mur Administrator darf sich anmelden
{7 Mur Mitglieder der lokalen Gruppe 'AdminDesktop’ dirfen sich anmelden
Himweis:

Dem Administrator ist es immer gestattet sich anzumelden (z. B. wenn die lokale
Gruppe 'AdminDesktop' nicht exisitiert oder er nicht Mitglied der Gruppe ist).

Logon-Dialog

Machfolgende Buttons fiir normale Benutzer deaktivieren:

Arbeitsstation sperren Logoff ... Shut Down ...
Passwort &ndern ... Task Manager ... [_| Administrator ...
oK, { [ Abbrechen I [ Ubernehmen ] [ Hilfe
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Nutzungsbeschrankung

Hier kann eingestellt werden, wer sich an dem zweiten Desktop anmelden darf:

e Jeder darf sich anmelden: Alle dem System bekannten Benutzer dirfen

sich anmelden.

e Nur Administrator darf sich anmelden: Wird diese Option ausgewahilt, sind
Benutzer- und Domanenname im Logon-Dialog nicht editierbar. Auch die-
se Eigenschaft dient der Sicherheit — in diesem Fall gegentber versierten
Benutzern, die mittels einer zweiten Anmeldung in das System einzubre-

chen versuchen.

e Nur Mitglieder der lokalen Gruppe ,AdminDesktop’ dirfen sich anmelden:
Ist diese Option selektiert, so sollte auf dem PC eine lokale Gruppe na-
mens AdminDesktop eingerichtet sein. Deren Mitglieder dirfen sich dann

auf dem zweiten Desktop anmelden.

Logon-Dialog

Der Dialog Windows-Sicherheit beinhaltet weitere Schaltflachen, die an dieser
Stelle gesperrt werden kénnen, weil auch sie einen Einbruch in das System er-

mdglichen kénnten.
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